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Kinh gui:

- T6 nghiép vu phét thanh huyén Van Ninh;
- Uy ban fihan dan céc x4, thi tréan.

Thoi gian gin day, trén dja ban tinh Khanh Hoda néi chung va dia ban
huyén Van Ninh ndi riéng, tinh hinh hoat dong cta t6i pham ltra dao chiém doat
tai san thong qua mang vién thong, mang internet, mang xa hdi van con dién
bién phuc tap véi nhiéu tht doan hoat dong mai, tinh vi, gy thiét hai lon vé tai

san cuia nguoi dan, gdy buc xac trong du luan xa hoi.

Pé day manh hon nira cdng tac phong ngira, Xt ly cac hoat dong lira dao
chiém doat tai san qua mang vién théng, mang internet, mang x4 hoi, Cong an
huyén Van Ninh thong bdo mdt sb thi doan hoat dong cua loai t1 pham nay, dé
nghi Té nghiép vu phat thanh huyén Van Ninh, Uy ban nhan dan cac x4, thi trin
nghién ctu, td chtc tuyén truyén trén hé théng phuong tién théng tin dai ching
va tai cong ddng cu dan, gitip nhan dan chi déng phong ngira, kip thoi t giac

t6i pham dén co quan Cong an dé diéu tra xir 1y theo quy dinh.

(Gui kem Phu luc mét so6 thu doan lira dao chiém doat tai san mé@\yf
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MOT SO THU DOAN LUA PAO CHIEM POAT TAI SAN
QUA MANG VIEN THONG, MANG INTERNET, MANG XA HOI

1. Gia danh céc nha mang goi dién théng béo sb thué bao dién thoai ctia
ban di tring thudng tai sén cb gia trj Icm dé nhan dugc tai san 6 phai mét phi,
neu ddng vy thi mua thé cao nap vao sb tai khoan ma cac déi tuong ltra ddo cung
cép, khi ngucq dan dong tién vao de nhan thudng thi cac dbi tugng chin lién lac

lai va chiém doat sb tién dé.

2. Béi twong gla danh 1 cdn bd Ngén hang goi dién cho bi hai théng béo bi
hai c6 ngudi chuyen tién vao tai khoan nhung do bj 16i nén chua chuyen dugc hodc
thong b4o phin mém chuyen uen Internet Banking cta khach hang bi 16i...nén yéu
cAu khéch hang cung cap ma s6 thé va ma OTP dé kiém tra. Cac dbi tuong st dung
théng tm bi hai cung cAp dé truy cap vao tai khoan va rit tién cua bi hai.

3. Gid danh Coéng an, Tda 4 an goi dién thong bao nguoi dan co lién quan dén
vu 4n hodc xir phat ngudi vi pham giao thong, yéu cdu bj hai chuyen tién vao tai
khodn ma cédc d6i tuong Itra ddo dua ra dé phuc vu cong tac diéu tra xtr Iy. Khi
ngudi dén do lo s¢ Va chuyen tién véo tai khoan céc déi tuong yeu cAu thi c4c déi
tuong chuyén t1ep s6 tién d6 vao nhidu tai khoan khac va chiém doat. P4 xay ra
nhiéu vu véi s tién bj chiém doat rt 16m, 1 vai ty dén hang chuc ty dong

4. Loi dung su nhe da ca tin va nhu cu kiém tién nhanh ctia bj hai, cc dbi
tuong gid mao tuyén cong tac vién xir Iy don hang cho c4c san thuong mai dién tir
d thyc hién hanh vi chiém doat tai san. Bang thu doan 14p céc trang Facebook gia
mao céc nhén hang, trang thuong mai dién tir nhu: Tiki. vn, Lazada, TokyoLive,
Shopee .va chay quang cdo, khi b1 hal nhén tin hoi c4ch thire lam cong tac vién,
cac do1 trong s& giii cac thong tin vé cdng ty, nhan vién chdm sdéc khach hang. ..va
yéu clu giri thong tin c4 nhan, két ban Zalo d8 tw vén. Ban diu déi tuong giri duong
dAn céc san phim c6 gié tri nhé khoang vai trim ngan ddng d& bi hai chon va xéc
thuc don, chup 4anh don hang gui cho d‘01 tuong qua Zalo, Facebook chuyén tién
vao cdc tai khoan do déi trong cung cap va duoe dbi tuong chuyen lai toan b6 sb
tién d4 bd ra mua hang cung véi hoa héng tir 3-20%. Sau mdt s6 1an tao nidm tin
bing cach tra gbc va hoa hong nhu cam két ban du, tiép theo ddi tuong vién ly do
la “ban da duoc cong ty ning hang" va gui céc d’uong dan san phim trén san
Lazada, Shopee... c6 gia trj 16n hon va tiép tuc yéu cAu bj hai chup lai hinh anh san
pham dong thoi chuyén tién. Khi d3 nhén duoc, dbi twong khéng chuyén tién ma
tiép tuc théng bdo cho cong tac vién phai tlep tuc thuc hién nhiém vu khac thi méi
duoc chuyén lai tién va hoa hdng (thuc chét 1a tlep tuc chuyén tién vao tai khoan
dbdi trong). Sau d6 céc ddi tuong chiém doat tién cuia bi hai.
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5. Lua dao thong qua cac san giao dich trén mang. Céc dbi tugng moi chao,
161 kéo bi hai tham gia diu tu vio cdc san giao dich tidn 2o, ...do ddi tugng thiét
1ap, cam két s& hudng loi nhuan cao khi tham gia hé théng. Cac déi tuong thucmg
quang b4, danh bong tén tudi bang cach ding tin, bai trén mang x4 hdi, tb chirc
céc budi hoi thao, gip mit offline, tr nhin 14 (,huyul gia diu tu, ngudi truyén cim
himg, ngudi dan dudng.. .d& Itra ddo, kéu goi dAu tu vao hé théng do ching thiét
13p. Khi huy dong du oc lugng tidn du 16n. cac dbi tuong sé can thiép vao céc giao
d1ch didu chinh théng thua ho#ic bao-16i, ngtmg hoat déng (sip san) dé chiém doat
tién clia ngudi tham gia.

6. Bbi tugng st dung, thong tin c4 nhén, hinh anh cta céc ddng chi Lanh
dao céc co quan chinh quyén, doan thd...d& thiép 1ap tai khoan mang xa hdi (zalo,
facebook...) mao danh. Sau dé, cic dbi tuong tai khoin mao danh a8 két ban,
nhén tin trao ddi vay, muon tién cua ban be, ngubl than, ddng nghiép, chp-
duéi...va chiém doat tién cua céc bi hai chuycn dén; hodc dbi tuong Itra ddo st
dung hack (chlem doat quycn didu khién) tai khoan mang x4 hoi sau d6 tao ra kich
ban nhén tin lira ddo dén ban bé clia chu tai khoan mang x8 hdi va chiém doat tién
clia c4e bi hai chuyén dén tai khoan ngén hang do céc d6i twong chi dinh.

7. Tht doan cho vay tién qua app (vay tién online). Lol dung tam ly vay
tidn online thuén loi, nhanh chéng, khéng phéi ra ngén hang lam thi tuc, cac 601
tuong 18p ra céc trang trén  mang x4 hoi (zalo, facebook...) chay quang céo a8 tiép
cén cac b1 hai. Sau khi tlep cin duoc nan nhén, cic dbi tuong s& gui cac dudng
link két ndi véi CH Play dé céc bi hai cai dit ing dung vao dién thoai va lam theo
ung dung cua Aap. Sau do, khi bi hai dang nhap aap d8 vay tidn thi app 58 bdo 181,
céc ddi tuong yéu ciu bi hai phai chuyén tidn dit coc dé md lai aap thi méi gldl
ngan dugc (sau khi gidi ngén thi s& tra lai tidn coc va tién cho vay), hodc cic d6i
tugng yéu cAu nan nhan mua bao hiém khoan vay, dong tién phi giai ngan.. Nhiéu
bi hai thue hién chuyen nhiéu 1an & duogc vay cho dén khi nghi ngo bi Itra khdng
chuyen nua th1 cac dbi tuong lira déo thong bao néu khéng chuyén nira thi khong
14y lai dugc s tién da chuyen va chiém doat sb tién nay cla bi ha1

8. Loi dung tinh hinh dich covid 19 3 lira ddo chiém doat tai sén. Céc abi
tugng tao céc tai khoan mang x3 hoi dé dang bén céc dung cu, thiét bi y té chéng
dich... Khi bi hai két ndi va dat coc ho#c thanh toén s6 tién theo thoa thuén, cdc
d6i tuong chin lién he dbdi sb dién thoai...va (,hlem doat sb tién d& nhan duoc,
ho#c loi dung nhu cAu ngudi dan tr nude ngoai vé nuéc gia ting, cac adi tuong
tao lap cac tai khodn mang x& hoi gia aé dano tin trén cdc trang, hoi nhom...dé
ding ban vé méay bay cho ngudi dén c6 nhu cau tiy nuoc ngoai vé& nuge. Khi bi hai
hoi mua, thda thuin xong gid ca thi cac do1 tugng yéu chu thanh todn v dong thoi
giii cho khach hang céc hinh 4nh gia v& vé méy bay do cac d8i tuong tu tao ra,
sau d6 chiém doat s tién bi hai thanh toan./.
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